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Die Erfindung betrifft eine . ;J uer- und Datenubertra- 
gungsanlage, welche eine Sk^reinrichtung umfaRt, die 
fiber eine AnschluBeinrichtung an ein Bus-System ange- 
schlossen ist, das E/A-Gerate einschlieBL 

Durch die fortschreitende Automatisierung, beispiels- 
weise auf dem Kraftwerks-, Verfahrens- und Verkehrssektor 
sowie bei der industriellen Fertigung ist der Bedarf an ein- 
fach zu handhabenden Steuer- und Datenubertragungsanla- 
gen weiter gestiegen. Aufgrund der immer hdheren Komple- 
xitat der Anlagen ist neben einem Aufbau mit geringstmog- 
lichen Aufwand sowie einer hohen Zuverlassigkeit und eine 
einfache Warning, beispielsweise in bezug auf die Konfigu- 
rarion und die Uberwachung der Anlage, ein entscheidender 
Faktor. Unter Umstanden kann eine Neukonfiguration einer 
derartigen Anlage nur durch einen hoch spezialisierten 
Fachmann durchgcfuhrt werden, der nicht immcr an ent- 
scheidender Ort und SteUe bereitgehalten werden kann. 

Weiterhin besteht bei vielen Unternehmen haufig das Pro- 
blem, da6 gleichzeitig mehrere, ortlich getrennte Werksan- 
lagen zu betreuen sind. Eine bekannte Losung dieser Pro- 
bleme ist die BereitsteUung einer Schnittstelle, welche bei- 
spielsweise einen Zugriff von auBen auf die Anlage ermog- 
licht. Heulzutage sind derartige Schnittstellen und die Pro- 
gramme zur Fernwartung der Systeme jedoch sehr herstel- 
lerspezifisch ausgefuhrt. Aufgrund dessen sind innerhalb ei- 
ner Firma haufig eine Vielzahl von solchen im allgemeinen 
unterschiedlichen Programmen notwendig, um alle relevan- 
ten Systeme und Anlagen abzudecken. 

Aufgabe der Erfindung ist es somit, eine Steuer- und Da- 
tenubertragungsanlage bereitzustellen, welche die aufge- 
fiihrten Nachteile der Anlagen nach dem Stand der Technik 
nicht aufweist. 

Dies wird uberraschend einfach durch die in Anspruch 1 
defimerte Anlage und das in Anspruch 10 definierte Verfah- 
ren bereitgestellt. 

Danach wird die Steuer- und Datenubertragungsanlage an 
em heterogenes Netzwerk angeschaltet, welches ein Netz- 
werkmanagementsystem aufweist Diese Netzwerkmanage- 
mentsystem kann ein auf SNMP-Basis kommunizierendes 
Netzwerkmanagementsystem sein. 

Die erfindungsgemaBe Einbindung der Steuer- und Da- 
tenubertragungsanlage in ein Netzwerk, beispielsweise in 
das heterogene Netzwerk des Unternehmens, bietet den gro- 
Ben Vorteil, daB eine derartige Anlage, oder auch mehrere 
Anlagen des Unternehmens gleichzeitig durch ein heutzu- 
tage in heterogenen Netzwerken ubliches Netzwerkmanage- 
mentsystem konfiguriert und gewartet werden kann bzw 
konnen. Da die Kontrolle, die Diagnose und die Anpassung 
von Netzwerkeigenschaften eine Basisfunknonalitat heuti- 
ger efftzienter Netzwerkmanagementsysteme bilden, kon- 
nen diese nach einer entsprechenden Anpassung prinzipieU 
auf aile Steuer- und Datenubertxagungsanlagen angewendet 
werden. 

Die gleichzeitige Kontrolle aller unternehmensspezifi- 
schen Parametern und Daten innerhalb eines Systems bietet 
fur ein Unternehmen einen nicht abzuschatzenden Vbrteil 
wobei geographische Entfernungen keine Rolle spielen. Zur 
Uberbriickung der Distanzen zwischen den einzelnen Netz- 
werkteilnehmern, beispielsweise zwischen dem Netzwerk- 
managementsystem und der erfindungsgemaBe Steuer- und 
Datenubertragungsanlage steht die gesamte Vielfalt der heu- 
tigen drahtgefuhrten und drahtlosen Datenkomrnunikauon 
zur Vcrfugung und kann jc nach Bedarf ausgesucht werden. 

In bezug auf die Steuer- und Datenubertragungsanlage 
wird die Moglichkeit der Warning und der Konfiguration bis 
auf die Ebene emzelner Module am Bus, d. h. einzelne E/A- 



Gerate bereitgestellt. Vom zentralen Managementsystem 
konnen alle fur die Uberwachung und Wartung der Steuer- 
und Datenubertragungsanlage relevanten Jntbrmationen ge- 
sarnmelt und ausgewertet werden. Modern© Benutzungs- 
5 oberflachen gestatten die visuelle DarsteLiung aller Varia- 
blen der Steuer- und Datenubertragungsanlage, beispiels- 
weise des Bus-Status, der Firmware des Steuerprogramms 
in der Steuereinrichtung und von Variabien, die den Zustand 
emzelner E/A-Gerate eindeutig identifizieren. Integrierte 
10 Diagnosewerkzeuge erlauben dem Netzwerkadministrator 
Vanablen der Steuer- und Datenubertragungsanlage zu sam- 
meln, auszuwerten und auch zu manipulieren, beispiels- 
weise um die Anlage neu zu konfigurieren. Fehlerhafte 
Komponenten der Steuer- und Datenubertragungsanlage 
15 lassen sich so unmittelbar identifizieren und lokalisieren. 
Unter Umstanden laBt sich auf diese Weise ein Ausfall einer 
besrimmten Komponente der Anlage vorhersehen und ein 
kostspicligcr Stillstand der Steuer- und Datenubertragungs- 
anlage durch einen fruhzeitigen Austausch der Komponente 
20 verhindern. 

Der Inforrnationsaustausch zwischen dem Management- 
system und der Steuer- und Datenubertragungsanlage kann 
dabei fiber ein Client/Server-oriendertes Konzept mittels 
des Kommunikationsprotokolls SNMP erfolgen. Die Ver- 
25 wendung diese einfachen, standardisieren Koimnunikali- 
onsprotokolls fur den Inforrnationsaustausch zwischen dem 
Managementsystem und der Steuer- und Datenubertra- 
gungsanlage vereinfacht die Realisierung der erfindungsge- 
maBen Anlage im heterogenen Netzwerk. Das SNMP-Pro- 
30 tokoll diem zur BereitsteUung und zum Transport von Ma- 
nagementinformationen zwischen dem Managementsystem 
und der in dem Netzwerk integrierten SLeuer- und Daten- 
ubertragungsanlage. 

Uber einen verhaltnismiiBig einfachen Mechanismus 
a> kann der Zustand der Komponenten in der Steuer- und Da- 
tenubertragungsanlage iiberwacht und manipuliert werden 
Da das SNMP-Protokoll auf der AppHkationsebene des 
OSI-Referenzmodells angesiedelt ist, bietet es eine absolute 
Unabhangigkeit von der darunterliegenden Transportebene. 
40 Auf der Transport ebene kann die verbindungslose Datag- 
ramm-Ubermittlung auf der Basis des UDP-Protokolls, oder 
auch andere Transportprotokolle, wie TCP oder aUe OSI- 
Transportschichten etc. verwendet werden. Auf der Ebene 
der Schichten 1 und 2 des OSI-Referenzmodells konnen alle 
4> UbertragungsprotokoUe, und somit alle modernen Netz- 
werktechniken bzw. die entsprechenden Protokolle, wie 
X.25, FDDI, Ethernet, serielle Leitungen, ISDN etc! ver- 
wendet werden. Weiterhin bietet der Einsatz eines SNMP- 
basierten Netzwerkmanagements den Vorteil, fiber soge- 
50 nannte Communities eine Zugriffskoritrolle auf alle Varia- 
bien, die beispielsweise der Steuer- und Datenubertragungs- 
anlage zugeordnet sind, zu realisieren. 

Um die Variabien der Steuer- und Datenubertragungsan- 
lage uber das heterogene Netz ubertragen zu konnen, sind 
55 diese Informationen jeweils in sogenannte Management-In- 
formation-Bases (MIBs) zusammengefaBt, die hierarchisch 
in einem MIB-Baum abgelegt sind und fiber einen Objekti- 
dentifikator eindeutig zugeordnet werden konnen. Die Ge- 
staltung dieses MTB-Baums fur die erfindungsgemaBe 
60 Steuer- und Datenubertragungsanlage ist unternehmensspe- 
zinsch konzeptiomerbar. Alle durch das Netzwerkmanage- 
mentsystem kontxollierbaren Variabien, beispielsweise Va- 
nablen, welche mit dem Zustand des Busses, der Firmware 
der AnschluBeinrichtung oder dem Zustand einzelnen Mo 
65 dulc assoziicrt sind, werden im MIB-Baum aufgcfuhrt 

Damit das Netzwerkmanagementsystem die erfindungs- 
gemaBe Steuer- und Datenubertragungsanlage bedienen 
kann, umfaBt dieses Netzwerkmanagementsystem eine Ein- 
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richtung, beispielsweise in Form eines Moduls, mit wel- 
chem die Variablen der Steuer- und Datenubertragungsan- 
lage visualisiert werden konnen, und die erfindungsgemaBe 
Steuer- und Datenubertragungsanlage konfiguriert, diagno- 
stisch untersucht und uberwacht werden kann. 

Um die Steuer- und Datenubertragungsanlage an das he- 
terogene Netzwerk anzuschalten, kann die Steuereinrich- 
tung der Steuer- und Datenubertragungsanlage einen Agen- 
ten aufweisen, der zwischen der AnschluBeinrichtung der 
Steuer- und Datenubertragungsanlage und dem heterogenen 
Netzwerk auf der Steuereinrichtung angeordnet ist. Er dient 
als Schnittstelle zwischen dern heterogenen Netzwerk und 
der Steuer- und Datenubertragungsanlage. Je nach Betriebs- 
system, welches auf der Steuereinrichtung installiert ist, 
kann dieser Agent auch ein Erweiterungsagent fur einen irn 
Betriebssystem schon integrierten extensiblen Agenten sein. 

In einer anderen Ausfuhrungsform der Erfindung kann 
die Steuer- und Datenubertragungsanlage iiber cincn Proxy- 
Agenten an das heterogene Netzwerk angeschaltet sein, wo 
bei der Proxy-Agent zwischen dem heterogenen Netzwerk 
und der Steuereinrichtung der Steuer- und Datenubertra- 
gungsanlage angeordnet ist. Ein derartiger Proxy-Agent 
dient als Vermittler oder Schnittstelle zwischen dem Netz- 
werkmanagementsystern auf der Basis des SNMP-Proto- 
kolls und der Steuersoftware auf der Steuereinrichtung der 
Steuer- und Datenubertragungsanlage. Der Proxy- Agent 
kann als zweisprachiger Agent betrachtet werden, der auf 
der einen Seite iiber SNMP mit dem Netzwerkmanagement- 
system kommuniziert und auf der anderen Seite iiber das auf 
der Steuereinrichtung ablaufende Steuerprogramm auf die 
Steuer- und Datenubertragungsanlage zugreift. Durch die 
Verwendung eines Proxy- Agenten muB somit kein speziel- 
ler, direkt auf die Anschaltbaugruppe zugreifender Agent 
entwickelt werden. Durch die Bereitstellung eines Agenten 
zur Ankopplung an die Anschaltbaugruppe oder eines 
Proxy- Agenten zur Ankopplung an die Steuersoftware wird 
die Steuereinrichtung der Steuer- und Datenubertragungsan- 
lage ein realer Netzwerkteilnehmer des heterogenen Netz- 
werkes, wahrend die anderen Komponenten der Steuer- und 
Datenubertragungsanlage, beispielsweise einzelne E/A-Ge- 
rate, als virtuelle Teilnehmer des heterogenen Netzwerkes 
anzusehen sind. 

Die erfindungsgemaBe, an ein heterogenes Netz ange- 
schlossene Steuer- und Datenubertragungsanlage kann prin- 
zipiell fur alle Bus-Systeme in der Automatisierungstechnik 
eingesetzt werden. Dies betrifft insbesondere auch serielle 
Feldbus-Sy steme, beispielsweise einen Interbus-S nach DIN 
19258. 

Um Variablen der Steuer- und Datenubertragungsanlage 
durch das Netz werkmanagementsy stem zu erf as sen, fordert 
dieses die jeweilige Variable durch das heterogene Netz- 
werk hindurch von dem Agenten auf der Steuereinrichtung 
der Steuer- und Datenubertragungsanlage an, welcher die 
angeforderte Variable ermittelt und in Form eines Objektes 
des MEB-Baumes durch das Netzwerk hindurch zum Netz- 
werkmanagementsystem sendet. Um Variablen auf der 
Steuer- und Datenubertragungsanlage festzulegen, ubermit- 
telt das Netzwerkmanagementsystem diese Variablen in 
Form eines im MIB-Baum eingebetteten Objektes durch das 
heterogene Netzwerk zum Agenten auf der Steuereinrich- 
tung der Steuer- und Datenubertragungsanlage, welcher 
diese ubermittelte Variablen in der Anlage einstellt und da- 
nach eine Statusmeldung zum Netzwerkmanagementsystem 
Obermittelt. Um einen Fehler oder einen anderen definierten 
Zustand der Steuer- und Datenubertragungsanlage dem 
Netzwerkmanagementsystem anzuzeigen, sendet der Agent 
auf der Steuereinrichtung der Steuer- und Datenubertra- 
gungsanlage ein Trap an das Netzwerkmanagementsystem. 
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Entsprechend wird verfahreri, wenn stau eines Agenten in 
der Steuereinrichtung ein Proxy- Agent vor der Steuer- und 
Datenubertragungsanlage angeordnet ist mit dem Unter- 
schied, daR der Proxy-Agent mit. dem Steuerprogramm auf 
der Steuereinrichtung kommuniziert, wahrend im Fall des 
erweiterten extensiblen Agenten dieser mit der AnschluB- 
einrichtung kommuniziert, um beispielsweise einen Zugriff 
auf Daten innerhalb der Steuer- und Datenubertragungsan- 
lage zu erhalten. 

Die Erfindung wird im folgenden durch das Beschreiben 
einiger Ausfuhrungsformen unter Bezugnahme auf die an- 
liegenden Zeichnungen erlautert, von denen 

Fig. 1 zwei beispielhafte Steuer- und Dateniibertragungs- 
anlagen zeigt, welche beide an ein heterogenes Netz ange- 
schlossen sind; und 

Fig. 2 einen beispielhaften MIB-Baum im Ausschnitt fur 
eine erfindungsgemaBe Steuer- und Datenubertragungsan- 
lage darstcllt. 

Fig. 1 zeigt zwei erfindungsgemaBe Steuer- und Daten- 
ubertragungsanlagen, welche jeweils eine Steuereinrichtung 
7 umfassen, die iiber eine AnschluBeinrichtung 2 an ein 
Bus-System 1 angeschlossen sind, welches E/A-Gerate ein- 
schlieBen, wobei die Steuer- und Datenubertragungsanlagen 
an ein heterogenes Netzwerk 8 angeschaltet sind, welches 
ein Netzwerkmanagementsystem 10 aufweist. Auf der Steu- 
ereinrichtung 7 lauft ein Steuerprogramm 6 ab, welches iiber 
die AnschluBeinrichtung 2 die Steuer- und Datenubertra- 
gungsanlage steuert. 

In einer Ausfuhrungsform der Erfindung ist das Netz- 
werkmanagement auf der Basis eines SNMP-Protokolls rea- 
lisiert. Variablen der Steuer- und Datenubertragungsanlagen 
sind jeweils als Objekte in einem MIB-Baum als standardi- 
sierte Managementinforniationen (MIBs) abgespeichert. 
Diese Objekte des MIB-Baums reprasentieren beispiels- 
weise die einzelnen Zustande des Busses einer Steuer- und 
Datenubertragungsanlage, Fehler des Busses, die Version 
der Firmware der AnschluBeinrichtung 2, bestimmte Zu- 
stande, welche zugeordneten Einstellung spezifischer E/A- 
Gerates am Bus- System etc., siehe Fig, 2. Fiir die Erzeu- 
gung der MIB wird die herkommliche ASN.l-Notauon ver- 
wendet Dabei werden die Objektnamen, die Position der 
den Variablen zugeordneten Objekte im MIB-Baum und die 
Eigenschaften der Objekte festgelegt. 

Ausgehend vom Enterprise-Zweig 11 ist beispielsweise 
das betreffende Unternehmen 12 angeordnet, welches eine 
Steuer- und Datenubertragungsanlage 13 aufweist, die an 
ein heterogenes Netzwerk angeschaltet ist. Dieses Objekt 13 
verzweigt sich in dem vorliegenden Beispiel auf die Objekte 
der Eingabegerate 14, auf die Objekte der Ausgabegerate 
15, auf die Objekte der Anschaltbaugruppen 16, in welchem 
auch die Bus-Zustande abgelegt sind, und die Objekte der 
Steuereinrichtungen 17, Zum Zwecke der Ubersichtlichkeit 
sind nur die weiteren Verzweigungen eines bestimmten Ein- 
gabegerates 18 weitergefuhrt. Diese betreffen zum einen die 
Statusobjekte 19, welche im einzelnen den ersten Status 21 
und den zweiien Status 22 umfassen, und ein Eingabeobjekt 
20 des Gerates 18. 

Auf diese Weise werden die gesamten zu verwaltenden 
Daten der Steuer- und Datenubertragungsanlage angeordnet 
und jeweils iiber eine eigene IP-Adresse idenufiziert. In ei- 
ner Ausfuhrungsform der Erfindung ist der gesamte Varia- 
blensatz der Steuer- und Datenubertragungsanlage, welcher 
den Zustand der Anlage vollstandig kennzeichnet, in einem 
MIB-Baum implementiert. 

Die in Fig. 1 auf der linken Seite dargcstclltc erfindungs- 
gemaBe Steuer- und Datenubertragungsanlage ist iiber einen 
speziellen Agenten, welcher direkt mit der AnschluBeinrich- 
tung 2 kommuniziert, an das Netzwerkmanagementsystem 
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angeschlossen. Je nach Ausfuhrungsform der Erfindung ist 
dieser Agent als Erweiterungsagent 3 eines extensiblen 
Agenten 4, welcher schon ird Betriebssystem 5 der Steuer- 
einrichtung 7 enthalten ist, ausgefiihrt. Dieser Agent bildet 
die von der Anschlufieinrichtung 2 erhaltenen Daten gemaB 
der kornponentenspezifischen MEB-Struktur ab und gibt sie 
an das Managementsystem 10 weiter bzw. wandelt die vom 
Managementsystem erhaltenen Daten um und gibt sie iiber 
die Anschlufieinrichtung 2 an das Bussystem der Steuer- 
und Datenubertragungsanlage weiter. Der vorgenannte 
MIB-Baum bzw. dessen Elemente sind zu diesem Zweck so- 
wohl im Agenten als auch ira Managementsystem integriert. 

Der Agent fur die Anschlufieinrichtung 2 reagiert auf 
zwei Befehle des Managementsystems 10. Auf einen Get- 
Befehl ermittelt der Agent die angeforderte Variable in der 
Steuer- und Datenubertragungsanlage und ubertragt das zu- 
geordnete Objekt, welches die jeweilige Variable reprasen- 
ticrt, an das Managementsystem zuriick. Mit Hilfc dieses 
Befehls kann die Managementapplikation den Zustand der 
erfindungsgemaBen Steuer- und Datenubertragungsanlage 
oder aufgetretene Fehler ermitteln. 

Die SNMP-Kornrnunikation basiert neben den Lese-, 
d. h. Get-Befehlen auf Schreibzugriffe, d. h. Set-Befehle des 
Managementsystems auf die Variablen des Agenten. Beim 
Set-Befehl mufi der Agent den Wert einer Variablen in der 
Steuer- und Datenubertragungsanlage explizit setzen. Hier- 
bei wird die Variable in Form eines Objektes des MEB- 
Baums vom Netzwerlananagementsystem 10 durch das he- 
terogene Netzwerk zum Agenten der Anschlufieinrichtung 2 
auf der Steuereinrichtung 7 der Steuer- und Datenubertra- 
gungsanlage ubermittelt und dieser sendet nach dem Ein- 
stellen der Variablen eine Statusmeldung, beispielsweise 
eine Erfolgs- oder eine Fehlermeldung zum Netzmanage- 
mentsystem zuriick. Im Ansprechen darauf kann beispiels- 
weise das Netzwerkmanagementsystem mit einem entspre- 
chenden Befehl einen Bus-Zyklus in der Steuer- und Daten- 
ubertragungsanlage starten oder stoppen. 

Weiterhin reagiert der Agent teilweise selbst auf Fehler 
oder andere deflnierte Zustande in der Steuer- und Daten- 
ubertragungsanlage. Wird vom Agenten der Anschlufiein- 
richtung 2 ein derartiger Zustand erkannt, sendet er ein 
Trap-Signal an das Managementsystem 10, um das defl- 
nierte Ereignis anzuzeigen. 

In einer Ausfuhrungsform der Erfindung umfafit die Steu- 
ereinrichtung der Steuer- und Datenubertragungsanlage ei- 
nen Rechner, auf welchem das Betriebssystem Windows 
NT® eingerichtet ist. Dieses Betriebssystem weist einen 
Standardagenten als Systemdienst. auf. Dieser Standard- 
agent wird um einen Erweiterungsagenten fur die Anschlufi- 
einrichtung 2 erganzt. Der Erweiterungsagent ist eine spe- 
zielle dynamische Library (DLL), welche mit dem Stan- 
dardagenten verbunden wird. Der Erweiterungsagent 3 rea- 
giert ausschliefilich auf Variablen, die als Objekte in dem 
MEB-Baum fur die Steuer- und Datenubertragungsanlage 
definiert worden sind. Die Zustande bzw. die Variablen der 
Steuer- und Datenubertragungsanlage werden durch den 
Agenten entweder in einem zyklischen Verfahren oder in ei- 
nem Ereignis-gesteuerten Verfahren ermittelt. Bus-Zu- 
stande, die kontinuierlich bzw. in einem festen Zeitraster 
aufgezeichnet werden mussen, erf afit der Erweiterungsagent 
uber einen Pollingmechanismus. Dabei werden die Varia- 
blendaten iiber den Hardware-Treiber, d. h. die Anschlufi- 
einrichtung 2 zyklisch in die entsprechenden Objekte des 
MIB-Baums eingelesen. Der Polling-Mechanismus kann 
entweder durch den Agenten sclbst, oder durch das Netz- 
werkmanagementsystem initiiert werden. Diese zyklische 
Abfrage kann insbesondere zur friihzeitigen Erkennung von 
Fehlern in der Steuer- und Datenubertragungsanlage ver- 



wendet werden. Weiterhin werden die Daten uber die aktu- 
elle Konfiguration der Anlage eingelesen und es kann dyna- 
misch auf eine Anderung der Konfiguration reagiert werden. 
Erkennt der Agent einen Bus-Fehler, sender, er einen Trap an 
5 das Managementsystem. Fehler werden im Rahmen der zy- 
klischen Zustandstiberwachung vom Agenten erkannt. 

Im Rahmen des ereignisgesteuerten Verfahrens reagiert 
der Agent ausschliefilich auf die Anfrage des Management- 
systems. 

to Obwohl der Agent generell auf alle Get- und Set-Befehle 
reagiert, die Variablen der Steuer- und Datenubertragungs- 
anlage betreffen, ist das implizierte Setzen einer jeden Va- 
riablen nicht immer sinnvoll, da sie unter Urnstanden spezi- 
fische Zustande der Anlage reprasentieren. Einige Variablen 
is des MIB-Baums sind als Schalter ausgelegt. Mit diesen Va- 
riablen konnen bestimmte Aktionen veranlaBt werden, die 
der Agent wiederum uber die Anschlufieinrichtung 2 aus- 
fuhrt. Beispielsweise wird das Starten oder das Stoppen der 
Anlage uber eine solche Schalter- Variable errnoglicht. Die 
20 Anwendung des Set-Befehls auf diese Variable mit einem 
. neu zugewiesenen Wert veranlaBt somit den Agenten, den 
Bus-Zyklus anzuhalten oder zu starten. 

In einer in Fig. 1 auf der rechten Seite dargestellten wei- 
teren Ausfuhrungsform der Erfindung ist die Steuer- und 
25 Datenubertragungsanlage iiber einen Proxy-Agenten 11 an 
das heterogene Netzwerk 8 angeschaltet. Dieser Proxy- 
- Agent dient als Vennittler zwischen dem Netzwerkmanage- 
mentsystem 10 auf der Basis des SNMP-Protokolls und dem 
Steuerprogramm 6, welches auf der Steuereinrichtung 7 der 
30 Steuer- und Datenubertragungsanlage ablauft Genauso wie 
der Agent der Anschlufieinrichtung die Verbindung des Ma- 
nagementsystems 10 mit der Anschlufieinrichtung 2 bereit- 
stellt, realisiert der Proxy-Agent die Verbindung des Ma- 
nagementsystems 10 mit der Steuersoftware 6 auf der Steu- 
35 ereinrichtung 7 der Steuer- und Datenubertragungsanlage, 
wobei die im Netzwerk ubertragenen Daten in beiden Fallen 
identisch sind. 

Als Netzwerkmanagementsystem 10 kornmen beispiels- 
weise ausgereifte Programme wie HP Open View® Net- 
40 View® oder NT IBS Node View® oder erweiterte Systeme, 
je nach Ausfulirungsform der Erfindung, zum Einsatz. Das 
Managementsystem stellt alle Informationen, die im erwei- 
terten MIB-Baum enthalten sind, in anschaulicher Art und 
Weise dar. Dies betrifft bei der erfindungsgemaBen Steuer- 
45 und Datenubertragungsanlage insbesondere den gesamten 
Bus-Aufbaus, d. h. sowohl den Fern-, als auch die Lokal- 
busse. Wie obenstehend dargelegt, ermiuelt das Manage- 
mentsystem die aktuelle Konfiguration der Steuer- und Da- 
. tenubertragungsanlage uber eine Reihe von an den Agenten 
50. oder den Proxy-Ageriten gerichteten Get- und Set-Befehle. 
Fur die Einflufinahme auf die Steuer- und Datenubertra- 
gungsanlage steht ein Kontrolpanel zur Verfiigung. Mit die- 
ser Vorrichtung kann der Bus-Zyklus gestartet und gestoppt, 
ein Bus-Reset ausgefiihrt oder der Zustand einer spezifi- 
55 schen Bus-Komponente, beispielsweise eines E/A-Gerates 
ermittelt werden. Weiterhin reagiert das Netzwerkmanage- 
mentsystem auf Ereignisse, z. B. Fehler, die es in Form von 
Traps empfangt. 

Daraufhin wird der Fehler analysiert und in geeigneter 
60 Weise angezeigt und unter Urnstanden eine automatische 
Reaktion des Netzwerkmanagementsy stems 10 initiiert. 

In einer beispielhaften Ausfuhrungsform der Erfindung 
umfafit die Steuer- und Datenubertragungsanlage ein seriel- 
les Feldbus-System, insbesondere das Interbus-S- System 
65 nach DIN 19258. Als Netzwerkmanagementsystem kommt 
HP Open View® zum Einsatz, Der mit der PC CB Anschalt- 
karte kommunizierende Agent ist als Erweiterung des exten- 
siblen Agenten unter Windows NT® eingerichtet Dieser In- 
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terbus-Agent LieBt folgende Variablen des Bus-Systems ein: 
Bus-Konfiguration, Bus-Mapping, Bus-Status, samtliche 
Daten-Interface-Zustande der einzelnen Module, Bus-Feh- 
ler und die Firmware und die Hardware-"Revision ein. Ferner 
kann der Interbus-S- Agent folgende Bus-spezifische Aktio- 5 
nen ausfuhren: Start/Stop, Alarm Stop-Request, Bus-Reset, 
ein Bus-Mapping vorgeben, Gruppen ein- bzw. ausschalten, 
und samtliche Dateninterface-Zustande verandern. 

Bei vorgegebenen Ereignissen sendet der Agent in Form 
eines Traps eine Nachricht bzw. eine Warnung an das Netz- 10 
werknianagementsystem. 

Im Gegenzug verwaltet das Managementsystem vorkon- 
figurierte Bus-Aufbauten, Fehlermeldungen, Ereignismel- 
dungen, aktuelle Bus-Aufbauten, kundenspezifische Daten 
und I/O-Historie-Daten. Alle durch den Agenten ausfuhrba- 15 
rcn Bus-spezifischen Aktionen konnen durch das Manage- 
mcntsysiciii initiiert werden. Weiterhin reagiert das Netz- 
werk manage nicntsy stem 10 auf die vom Intcrbus-Agcntcn 
a Is Trap gemeldeten Bus-Fehler, Modul-Fehler, Ereignisse 
in f/O-Sysicmen und im Rahmen einer kontinuierlichen Pro- 20 
zeBdaienuberwachung. 

Patentanspriiche 

1. Slcuer- und Datcnubertragungsanlage, umfassend 25 

cine Steuereinrichtung (7), welche iiber eine 

AnschluBeinrichiung (2) an ein 

Bussystem 1 1 ) angeschlossen ist. welches 

1'7A- Gerate einschlieBt, 
dadurch gekennzeichnet, daB die Steuer- und Daten- 30 
ubertragungsanlage an cin heterogenes Netzwerk (8) 
jngcschalici ist, welches ein Netzwerkmanagementsy- 
stent (10) aufwcisl. 

2. Si cult- und Dateniibertragungsanlage nach An- 
spruch 1, dadurch gekennzeichnet, daS das Netzwerk- 35 
management system (10) ein auf SNMP-Basis kommu- 
ni/.ierendes Netzwerk managementsystem ist, 

3. Steuer- und Dateniibertragungsanlage nach An- 
spruch 1 odcr 2, dadurch gekennzeichnet, daB Varia- 
blen der Steuer- und Dateniibertragungsanlage in ei- 40 
ncin MTB-Baum abgclcgt sind. 

4. Steuer- und Datcnubertragungsanlage nach An- 
sprueh 1, 2 oder 3, dadurch gekennzeichnet, daB das 
Nclzwcrkmanagement system eine Einrichtung zur 
Darstellung und/oder zum Konfigurieren und/oder dia- 45 
gnostischen Untersuchen und/oder Uberwachen von 
Variablen der Steuer- und Dateniibertragungsanlage 
aufweist. 

5. Steuer- und Dateniibertragungsanlage nach einem 
der Anspriiche 1 bis 4, dadurch gekennzeichnet, daB 50 
zur Anschaltung der Steuer- und Dateniibertragungsan- 
lage an das heterogene Netzwerk ein Agent (4) auf der 
Steuereinrichtung (7) angeordnet ist, welcher mit der 
AnschluBeinrichtung (2) der Steuer- und Datenubertra- 
gungsanlage kommuniziert. 55 

6. Steuer- und Daten ubertragungsanlage nach einem 
der Anspriiche 1 bis 4, dadurch gekennzeichnet, daB 
die Steuer- und Daten verarbeitungsanlage iiber einen 
Proxy- Agenten (11), welcher zwischen dem Netzwerk . 
(8) und der Steuereinrichtung (7) der Steuer- und Da- 60 
teniibertragungsanlage angeordnet ist, an das hetero- 
gene Netzwerk (8) angeschaltet ist. 

7. Steuer- und Dateniibertragungsanlage nach einem 
der vorstehenden Anspriiche, dadurch gekennzeichnet, 
daB die Steuereinrichtung (7) cin rcalcr Nctzwcrktcil- 65 
nehmer des heterogenen Netzwerkes (8) ist. 

8. Steuer- und Dateniibertragungsanlage nach einem 
der vorstehenden Anspriiche, dadurch gekennzeichnet, 
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daB das B ussy stem (1) ein serielles Feldbussystem, 
bei spiels weise ein Interbus-S-System nach DIN 19258 
ist. 

9. Steuer- und Dateniibertragungsanlage nach einem 
der vorstehenden Anspriiche, dadurch gekennzeichnet, 
daB das Netzwerkmanagementsystem (10) zum Fern- 
warten der Steuer- und Dateniibertragungsanlage 

- Variablen der Steuer- und Dateniibertragungs- 
anlage visualisiert, 

- und/oder Konfigurationsfunktionen und/oder, 

- Diagnosefunktionen und/oder 

- IJberwachungsfunktionen 

auf der Steuer- und Dateniibertragungsanlage vor- 
nimmt. 

10. Verfahren zum Fernwarten einer Steuer- und Da- 
teniibertragungsanlage, welche an ein heterogenes 
Netzwerk angeschlossen ist, insbesondere zum Fern- 
warten einer Steuer- und Dateniibertragungsanlage 
nach einem der vorstehenden Anspriiche 1 bis 9, da- 
durch gekennzeichnet, daB vom Netzwerkmanage- 
mentsystem (10) 

- Variablen der Steuer- und Dateniibertragungs- 
anlage visualisiert werden, 

- und die Steuer- und Dateniibertragungsanlage 

— konfiguriert und/oder, 

— diagnostisch untersucht und/oder 

— iiberwacht 

wird. 

11. Verfahren nach Anspruch 10, dadurch gekenn- 
zeichnet, daB die Ermittlung einer Variablen der 
Steuer- und Dateniibertragungsanlage durch das Netz- 
werkmanagementsystem die Schritte umfaBt: 

- Anfordern der Variablen durch das Netzwerk- 
managementsystem von dem Agenten (4, 11), 

- Errnitteln der angeforderten Variablen durch 
den Agenten (4, 11), 

- Ubermitteln der angeforderten Variablen in 
Form eines Objektes des MTB-Baums vom Agen- 
ten (4, 11) durch das Netzwerk zum Netzwerkma- 
nagementsystem. 

12. Verfahren nach Anspruch 9, dadurch gekennzeich- 
net, daB das Festlegen einer Variablen der Steuer- und 
Dateniibertragungsanlage durch das Netzwerkmanage- 
mentsystem die Schritte umfaBt: 

- Ubermitteln der Variablen in Form eines Ob- 
jektes des MIB-Baums vom Netzwerkmanage- 
mentsystem durch das Netz zum Agenten (4, 11), 

- Einstellen der Ubermittelten Variablen in der 
Steuer- und Dateniibertragungsanlage durch den 
Agenten (4, 11), 

- Ubermitteln einer Statusmeldung vom Agenten 
(4, 11) durch das Netzwerk (8) zum Netzwerkma- 
nagementsystem (10). 

13. Verfahren nach einem der Anspriiche 10 bis 12, 
dadurch gekennzeichnet, daB ein Ereignis oder ein an- 
derer definierter Zustand der Steuer- und Dateniibertra- 
gungsanlage, welcher vom Agenten (4, 11) festgestellt 
wurde, durch diesen als ein Trap an das Netzmanage- 
mentsystem (8) ubermittelt wird. 
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